LockBit : nouvelle fuite de données dévoile les coulisses du groupe de ransomware

Déja affaibli par 'opération internationale « Operation Cronos » en 2024, qui avait permis
de saisir une partie de son infrastructure et d’arréter plusieurs membres, le groupe de
ransomware LockBit vient de subir un nouveau revers.

Quel est Uimpact de la fuite des données de LockBit sur le groupe et la lutte contre les
ransomwares ?

Le 7 mai 2025, des experts en cybersécurité ont constaté que le site vitrine de LockBit
sur le dark web avait été piraté, accompagné d’un lien vers une archive ZIP contenant
une base de données MySQL volée.

Cette fuite, datée du 29 avril 2025, révele des informations sensibles sur les activités
internes du gang, dont 20 tables recensant prés de 60 000 adresses bitcoin utilisées pour
les rancons, plus de 4 400 messages de négociation avec les victimes, ainsi que des
identifiants et mots de passe en clair. On y trouve aussi des détails techniques sur les
versions du ransomware et ses configurations. L’origine de cette attaque reste
inconnue.

Pour les experts en cybersécurité, cette fuite constitue une source précieuse
d’informations, permettant de mieux comprendre les méthodes et les réseaux de
LockBit, déja fragilisé.
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